
آشنایی با صنعت کامپیوتر
اسلاید سوم

(آشنایی با مهارت های فنی در صنعت کامپیوتر: شروعی موفق در دنیای فناوری)
دادهپایگاه –امنیت سایبری 

محمد سعید صفایی صادق

!(استفاده از اسلایدها صرفا برای دانشجویان مجاز می باشد)

1404

درس
آشنایی با صنعت 
کامپیوتر

3

www.SaeidSafaei.ir

w
w
w
.Saeid

Safaei.ir



امنیت سایبری-4

w
w
w
.Saeid

Safaei.ir



:سایبریامنیتتعریف:1-4
ودمی‌شاطلاقفرآیندهاوروش‌هاتکنیک‌ها،ازمجموعه‌ایبهسایبریامنیت

غیرمجاز،دسترسی‌هایبرابردرداده‌هاوسیستم‌هاازحفاظتبرایکه
.ندشده‌اطراحیداخلییاخارجیتهدیداتوناخواستهتغییراتخرابکاری،

م‌هایسیستفایروال‌ها،مانندامنیتیمختلفابزارهایازاستفادهشاملاین
.می‌شودرمزنگاریوIDSنفوذشناسایی

وطلاعاتابهدسترسیوتمامیتمحرمانگی،حفظسایبریامنیتاصلیهدف
.استسیستم‌ها
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:سایبریامنیتمهمهایویژگی:1-4
دسترسیازداده‌هاازحفاظت:Confidentialityمحرمانگی-1

.داردقرارمجازافراداختیاردرتنهااطلاعاتکهاینازاطمینانوغیرمجاز

برابردرسیستم‌هاوداده‌هاکهاینازاطمینان:Integrityتمامیت-2
ن‌هاآتغییربهقادرمجازافرادفقطوشده‌اندمحافظتغیرمجازتغییرات
.هستند

داده‌هاوسیستم‌هااینکهازاطمینان:Availabilityدسترس‌پذیری-3
.دارندقرارمجازکاربراندسترسدرزمانهردر
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:سایبریامنیتمهمهایویژگی:1-4

قدانفشود،رعایتهمکناردربایدسهاین:نکته
امنینایعنیهریک
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:سایبریتهدیداتانواعبرخی:1-4
ی‌شوندمسیستمواردمخفیانهطوربهکهبرنامه‌هایی:بدافزارهاوویروس‌ها-1
.استجاسوسییادادهدزدیخرابکاری،هدفشانو

براییجعلوب‌سایت‌هاییاایمیل‌هاطریقازکهحملاتی:فیشینگحملات-2
.شده‌اندطراحی(عبوررمزمانند)کاربرانحساساطلاعاتدزدیدن

 :DDoS (Distributed Denial of Service)حملات-3

بالایحجمارسالباسرویسیاسیستمیکانداختنکارازهدفشانکهحملاتی
.استسیستمآنبهدرخواست‌ها

آندرکهحملاتی :MITM (Man-In-The-Middle)حملات-4
ستاممکنورهگیریراطرفدوبینارتباطاتمخفیانهطوربهمهاجمیک
.دهدتغییر 6
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:سایبریامنیتهایابزار:1-4
یکترافکردنفیلترمنظوربهکهابزارهایی:Firewallsفایروال‌ها-1

تفادهاسحملاتوغیرمجازدسترسیازجلوگیریبرایشبکهخروجیوورودی
.می‌شوند

فعالطوربهکهسیستم‌هایی:IDS/IPSنفوذشناساییسیستم‌های-2
.نندمی‌کبررسیحملاتازجلوگیریوشناساییبرایراشبکهترافیک

فرمتیکبهداده‌هاتبدیلفرآیند:Encryptionرمزنگاری-3
.غیرمجازدسترسیازجلوگیریبرایخواندنغیرقابل

4-VPNطریقازرااینترنتیارتباطاتکهابزاری:مجازیخصوصیشبکه
.می‌کندبرقراررمزنگاری‌شدهامنتونل‌های
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:سایبریامنیتکلیدیهایمهارت:1-4
وتهدیداتشناساییتوانایی:تهدیداتمدیریتوشناسایی-1

.ریسک‌هامدیریتوشبکهوسیستمآسیب‌پذیری‌های

ازحفاظتورمزنگاریروش‌هایبرتسلط:داده‌هاامنیتورمزنگاری-2
.حساساطلاعات

سایرو IDS/IPSفایروال‌ها،پیکربندیوایجادتوانایی:شبکهامنیت-3
.شبکهامنیتیتجهیزات

وهویتاحرازسیستم‌هایطراحی:هویتاحرازودسترسیمدیریت-4
.حساسمنابعبهکاربراندسترسیمدیریت

حلیلتوقوع،حالدرحملاتشناساییتوانایی:حملاتبهپاسخوتحلیل-5
.آسیب‌هاکردنمحدودبرایمناسبپاسخوآن‌ها 8

محمد سعید صفایی–آشنایی با صنعت کامپیوتر 

w
w
w
.Saeid

Safaei.ir
فنی



:ریسایبامنیتافزارینرمابزاروهافناوری:1-4
1-Kali Linux:یارزیابونفوذتستبرایمحبوبسیستم‌عاملی

.امنیت

2-Wireshark:اییشناسبرایشبکهدردادهبسته‌هایتحلیلابزار
.تهدیدات

3-Metasploit:ارزیابیوحملاتشبیه‌سازیبرایابزاری
.آسیب‌پذیری‌ها

4-Splunk:شناساییوامنیتیداده‌هایبرنظارتبرایپلتفرمی
.تهدیدات
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:سایبریامنیتپایهومبتدیهایدوره:1-4
1-CompTIA Security+:

مفاهیمهکاستسایبریامنیتزمینهدرمبتدیدوره‌هایمعتبرترینازیکی
رایسکرمدیریتوآسیب‌پذیری‌ها،وتهدیداترمزنگاری،شبکه،امنیتپایه

.می‌دهدپوشش

امنیتوزهحوارددارندقصدکهکسانیسایبری،امنیتدرمبتدیان:مخاطبین
.شوند

2-Cisco CCNA Security:

روال‌ها،فایمدیریتوپیکربندیشبکه،امنیتاصولبررسیبهدورهاین
VPN،می‌پردازدشبکهتهدیداتشناساییوها.

.نندکپیداتخصصشبکهامنیتزمینهدرمی‌خواهندکهافرادی:مخاطبین 10
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:سایبریامنیتپیشرفتههایدوره:1-4
1-Certified Information Systems Security 

Professional (CISSP):

وان‌هاسازمامنیتمدیریتدرمی‌خواهندکهاستکسانیبرایگواهی‌نامهاین
.کنندفعالیتاطلاعاتیسیستم‌های

CISSPاست‌هایسیورمزنگاری،امنیت،مدیریتمانندپیشرفته‌ایمفاهیم
.می‌دهدپوششراامنیتی

2-Certified Ethical Hacker (CEH):

ناساییشبرایحملاتشبیه‌سازیونفوذتستروش‌هاییادگیریبهدورهاین
.می‌پردازدسیستم‌هادرآسیب‌پذیری‌ها

وذنفتستزمینهدرمی‌خواهندکهاستافرادیبرایخاصطوربهدورهاین
Penetration Testingکنندفعالیت.
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:سایبریامنیتپیشرفتههایدوره:1-4
3-Certified Information Security Manager 

(CISM):

اسبمنافرادیبرایوداردتمرکزاطلاعاتامنیتمدیریتبرگواهی‌نامهاین
.می‌کنندفعالیتسازمان‌هاامنیتمدیریتدرکهاست

ریتمدیونظارتمسئولیتکهکسانیواطلاعاتامنیتمدیران:مخاطبین
.دارندعهدهبرراامنیت
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:سایبریامنیتخاصهایدوره:1-4
1-Kali Linux:

Kali Linuxونفوذتستبرایویژهطوربهکهاستلینوکستوزیعیک
.استشدهطراحیامنیتیتحلیل

حملاتزیشبیه‌ساوابزاراینازاستفادهنحوهیادگیریبرایمختلفیدوره‌های
.داردوجودسایبری

2-Wireshark:

Wiresharkیشناسایوشبکهتحلیلبرایمحبوبابزارهایازیکی
.استتهدیدات

شبکهافیکتربرنظارتبرایابزاراینازاستفادهنحوهیادگیریبرایدوره‌هایی
.استموجودمختلفحملاتشناساییو 13
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:دادهپایگاهپیاده‌سازیوطراحیتعریف:1-5
باط‌هاارتفیلدها،جداول،)داده‌هاساختارکردنمشخصیعنیدادهپایگاهطراحی

.شوندرهذخیتناقضبدونوتوسعهقابلمنظم،داده‌هاکهشکلیبه(قوانینو

مدیریتسیستمیکدرطراحیاینعملیساختیعنیدادهپایگاهپیاده‌سازی
  ،MySQL، PostgreSQL، SQL ServerمثلDBMSدادهپایگاه

Oracle، MongoDBو…

.آماده‌سازی‌آن‌برای‌استفاده‌در‌برنامهو‌
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:دادهپایگاهپیاده‌سازیوطراحیتعریف:1-5
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:دادهپایگاهمهمویژگی‌های:1-5
یااشتباهداده‌هایورودازجلوگیری:Data Integrityداده‌هایکپارچگیودقت-1

.Constraintsمحدودیت‌هاوکلیدهاازاستفادهباناسازگار

پردازشوجستجوبالایسرعتبرایدرستطراحی:Performanceکارایی-2
.(کوئریبهینه‌سازیایندکس،)داده‌ها

.دهداحجموکاربرانافزایشباسیستمرشدقابلیت:Scalabilityمقیاس‌پذیری-3

تنشازجلوگیریورمزگذاری،کاربران،دسترسیسطحتعیین:Securityامنیت-4
.اطلاعات

بازیابیامکانوبکاپ‌گیری:Reliability & Recoveryبازیابیوپایداری-5
.خطایاخرابیصورتدراطلاعات
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:دادهپایگاهانواع:1-5
می‌شوندذخیرهرابطهوجدولقالبدرداده‌ها:Relational / SQLرابطه‌ای-1
.(MySQL, PostgreSQL, SQL Serverمثل)

مثل)انعطاف‌پذیرساختارهاییابزرگداده‌هایبرای :NoSQLغیررابطه‌ای-2
MongoDB, Redis, Cassandra.

مثل)سنگینگزارش‌گیریودادهتحلیلمناسب:Columnarستونی-3
ClickHouse, BigQuery.

اجتماعیشبکه‌هایمثلپیچیدهارتباط‌هایمناسب:Graph Databaseگراف-4
.Neo4jمثل 18
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:دهداپایگاهباکاربرایکلیدیمهارت‌های:1-5
1-SQLکوئری‌نویسیو:SELECT، JOIN، GROUP BY، Subquery و…

وارتباط‌هادرستطراحیمناسب،دادهنوعانتخاب:جداولساختارطراحی-2
Constraints.

ازاستفادهکندی‌ها،تحلیل:Query Optimizationکوئریبهینه‌سازی-3
.مناسبتنظیماتوایندکس

درخطاازجلوگیری ،ACIDمفهوم:Transactionsتراکنش‌هامدیریت-4
.حساسیامالیعملیات

و Migrationمانیتورینگ،رستور،بکاپ،:Maintenanceنگهداریومدیریت-5
.نسخه‌بندی
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:دادهپایگاهآموزشیهایدوره:1-5
1-Microsoft SQL Server Certification:مدیریتیادگیریبرایدوره

.مایکروسافتازSQL Serverداده‌هایپایگاه

2-MySQL Database Administration:پایگاهمدیریتبرایدوره‌ای
.آنپیکربندیو MySQLداده

3-Udemy Database Courses:متنوعدوره‌هایSQL، ودادهپایگاهطراحی
.NoSQLداده‌هایپایگاهمدیریت

4-SQL Server Management Studio (SSMS):ابزارباکارآموزش
SQL Server Management Studio داده‌هاپایگاهمدیریتبرای.

5-Amazon RDS (Relational Database Service):کاربرایدوره
.AWSدررابطه‌ایداده‌هایپایگاهبا
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با تشکر از همراهی شما
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